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Bienvenida a la Guia de funcionalidades clave de Tenable
Identity Exposure

Le damos la bienvenida a Tenable Identity Exposure, anteriormente conocido como Tenable AD.
Este documento se cred para mejorar su experiencia y en €l se ofrece una descripcion general
completa de las caracteristicas y funcionalidades del producto, ya sea que se implementen en el
entorno local o como SaaS. Este recurso tiene como objetivo ayudarlo tanto si no esta familiarizado
con el producto y busca orientacion como si es un usuario experimentado que busca profundizar
sus conocimientos.

A lo largo de este documento, encontrara varias secciones que exploran una variedad de temas,
incluidas la optimizacién del uso del producto y la gestidén de indicadores de ataque e indicadores
de exposicion. Es importante tener en cuenta que, si bien este documento proporciona informacion
valiosa, no pretende ser un libro de reglas rigido sobre el uso de Tenable Identity Exposure. Por el
contrario, ofrece recomendaciones para lograr una utilizacion fluida y eficaz de la plataforma.

Acerca de esta guia

Esta guia se basa en la Guia del usuario de Tenable Identity Exposure SaaS, que puede
consultar para obtener detalles completos.

Los ejemplos que se muestran en esta guia para destacar las capacidades de Tenable Identity
Exposure no representan una lista exhaustiva y es posible que no se puedan traducir directamente
a cada entorno en particular. Para adoptar medidas de seguridad 6ptimas, se recomienda consultar
nuestra documentacion oficial o acudir a Professional Services para obtener mas detalles y
orientacion.

Principales partes interesadas

Las partes interesadas individuales en Tenable Identity Exposure difieren segun el tamafio, la
estructura, las politicas de seguridad y los casos de uso previstos de su organizacion. Establecer
roles y responsabilidades precisos para cada parte interesada permite la adopcion y utilizacion
eficiente del producto.

Al trabajar con Tenable Identity Exposure, es fundamental comprender las diferentes partes
interesadas que participan. Estas personas y grupos asumen distintos roles en la deteccion,
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mitigacion y notificacion de riesgos de seguridad basados en la identidad. A continuacién se
muestra un desglose completo:

Equipo de seguridad: supervisa y administra la solucién Tenable, y aprovecha el analisis de
datos para rapidamente detectar las vulnerabilidades y los riesgos y responder a ellos.

Equipo de operaciones de TlI: facilita la infraestructura y el soporte de integracion para la
solucion Tenable, y garantiza una conectividad continua con otras herramientas de seguridad
y directorios de usuarios.

Equipos de desarrollo de aplicaciones: se encargan de proteger las aplicaciones y abordar
rapidamente cualquier identidad expuesta que Tenable senale.

Equipo de gestion de identidades y acceso (IAM): gestiona cuentas de usuario, permisos y
controles de acceso, y colabora estrechamente con sus homoélogos de seguridad de Tl para
abordar los problemas detectados por Tenable Identity Exposure.

Lideres de unidades de negocio: tienen la maxima responsabilidad por la posicion de
seguridad de sus equipos y aplicaciones. Revisan informes, priorizan las estrategias de
mitigacion de riesgos y asignan recursos para mejorar las medidas de seguridad de Active
Directory.



Tableros de control

Los tableros de control le permiten visualizar datos y tendencias que afectan la seguridad de su
instancia de Active Directory. Puede personalizarlos con widgets para mostrar graficos y
contadores segun sus requisitos.

El tablero de control de Tenable Identity Exposure sirve como centro de comando en tiempo real
para la seguridad de Active Directory (AD) de su organizacion. Ofrece una descripcion general
completa (por ejemplo, una vista centralizada en tiempo real) de su panorama de identidades,
donde se destacan vulnerabilidades criticas, se detectan posibles vectores de ataque y se permite
la mitigacion proactiva de riesgos.
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Funcionalidades clave de los tableros de control

* Generalidades de un vistazo: conozca rapidamente su estado de seguridad con métricas
clave que se muestran de manera destacada, como la puntuaciéon de cumplimiento, los
principales riesgos y las tendencias de actividad de los usuarios.

* Analisis de los detalles: profundice en areas especificas con widgets interactivos que
desglosan los factores de riesgo por gravedad, categoria de usuario y otros criterios
pertinentes.
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* Enfoque personalizable: cree tableros de control personalizados adaptados a sus
prioridades; para ello, puede usar plantillas predisefiadas o crear sus propios disefos. Por
ejemplo, para crear un tablero de control de los errores de configuracion mas comunes frente
a los IoE recurrentes mas comunes:

® Asegurar la coherencia de SDProp.
® Controladores de dominio administrados por usuarios ilegitimos.
® Delegacion peligrosa de Kerberos.

» Supervision en tiempo real: manténgase al tanto de las amenazas emergentes y la actividad
sospechosa por medio de actualizaciones y alertas continuas.

* Informacién accionable: obtenga recomendaciones practicas para la correccién, priorizadas
segun la gravedad y el posible impacto.

Consulte también

e Tableros de control

e Tutorial en video sobre tableros de control



https://www.youtube.com/watch?v=PXnx8I8zaZY

Trail Flow

Trail Flow de Tenable ldentity Exposure muestra la supervision y el analisis en tiempo real de los
eventos que afectan su infraestructura de AD. Le permite detectar vulnerabilidades criticas y las
acciones de correccién recomendadas.

Con la pagina Trail Flow, puede retroceder en el tiempo y cargar eventos anteriores o buscar
eventos especificos. También puede usar el cuadro de busqueda situado al principio de la pagina
para buscar amenazas y detectar patrones malintencionados.

Trail Flow hace un seguimiento de los siguientes eventos:

* Cambios de usuarios y grupos: incluye la creacion, la eliminacién y la modificaciéon de
cuentas y grupos.

* Modificaciones de permisos: incluye las modificaciones a los controles de acceso en objetos,
como archivos, carpetas e impresoras.

* Ajustes en la configuracion del sistema: involucra cambios en los objetos de politica de
grupo (GPO) y otras opciones criticas.

* Actividades sospechosas: incluye intentos no autorizados, escalamientos de privilegios y
otros eventos que generan senales de alerta.

Tenable ldentity Exposure ofrece estas funcionalidades para aprovechar los datos de Trail Flow:

* Bldsquedas y filtros: es posible navegar de manera sencilla por el flujo de eventos mediante
palabras clave o criterios especificos, lo que permite centrar la atencidn en las actividades
pertinentes y minimizar el ruido externo.

* Informacién detallada del evento: cada entrada de evento ofrece detalles exhaustivos, que
abarcan el objeto afectado, el usuario responsable del cambio, el protocolo utilizado y los
indicadores de exposicion (IoE) asociados.

* Relaciones visualizadas: refiere a la capacidad de ilustrar las relaciones entre los eventos,
donde se destaca como actividades aparentemente no relacionadas pueden contribuir a una
campafna de ataque mas amplia.

Para acceder a Trail Flow:
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* En Tenable Identity Exposure, haga clic en Trail Flow en la barra de navegacién de la
izquierda.

Se abre la pagina “Trail Flow” con una lista de eventos. Para obtener mas informacion,
consulte Trail Flow Table.
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Para seleccionar un periodo de tiempo:
Para seleccionar un dominio:

Para ver un evento:

Para pausar o reiniciar Trail Flow:

Para cargar los eventos siguientes o anteriores:

¢ Como aparecen los datos en Trail Flow?

1. Cuando realiza una accion dentro de la interfaz de Active Directory (AD), por ejemplo:
» Crear una nueva cuenta de usuario.

* Modificar la pertenencia a un grupo de un usuario.


../../../../../Content/User/TrailFlow/trail-flow-table.htm

* Restablecer una contrasena.
* Deshabilitar una cuenta.

* Habilitar una cuenta.

* Eliminar una cuenta.

* Mover un objeto.

* Modificar permisos.

2. Active Directory (AD) genera automaticamente una entrada del registro de eventos que
captura detalles de la operacion, entre otras cosas:

* Marca de tiempo.

* Administrador que se encarga de la accion.
* Objetos afectados.

* Cambios especificos que se hicieron.

3. Tenable Identity Exposure recopila y analiza de manera continua estos registros de eventos y
correlaciona los eventos, identifica patrones y detecta anomalias.

4. Enlapagina “Trail Flow” se visualizan el flujo y el impacto de la operacién:

* Linea de tiempo: muestra una secuencia cronoldgica de eventos, donde se resalta la
operacion reciente.

* Detalles del objeto: ofrece informacion especifica sobre los objetos afectados, incluidos
sus atributos y relaciones.

* Historial de cambios: muestra un historial de modificaciones hechas en los objetos,
incluida la operacion actual.

* Informacion sobre riesgos: identifica riesgos potenciales asociados a la operacién, como
permisos excesivos o la pertenencia a grupos confidenciales.

* Informacion sobre cumplimiento: indica cualquier infraccion de cumplimiento
relacionada con la operacién.

Consulte también



* Informacion general de Trail Flow

¢ Trail Flow Use Cases

e Tutorial en video de Trail Flow
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https://www.youtube.com/watch?v=zGB1vDo6E2s

Centro de informes

El Centro de informes en Tenable Identity Exposure proporciona una funcionalidad valiosa que le
permite exportar datos importantes como informes a las partes interesadas clave dentro de una
organizacion. El Centro de informes ofrece un medio para crear informes a partir de una lista
predefinida, lo que garantiza un proceso eficiente y optimizado.

Ofrece las siguientes funciones:

* Filtrado detallado: ajuste los informes mediante filtros detallados basados en rangos de
fechas, dominios, indicadores de ataque (IoA), indicadores de exposicion (IoE) y mas, lo que
garantiza informacion muy precisa.

* Entrega automatizada: programe informes para su generacion y entrega automaticas en los
intervalos deseados, lo que agiliza los procesos de supervision y generacion de informes de
seguridad.

* Exportacién flexible: exporte informes en varios formatos, como CSV, para su posterior
analisis, y compartalos mediante una clave de acceso a los informes o intégrelos en flujos de
trabajo de informes existentes.

Los administradores pueden crear distintos tipos de informes para distintos usuarios con plazos de
informes flexibles de hasta un trimestre. La capacidad de compartir datos de identidad criticos
desde Tenable ldentity Exposure permite a la organizacion mitigar de forma proactiva los riesgos e
identificar posibles ataques basados en la identidad.

Para descargar un informe, los usuarios reciben un correo electronico con una direccion URL a una
pagina en la que ingresan una clave de acceso al informe que recibieron del administrador. Los
informes estan disponibles para su descarga durante 30 dias, después de los cuales venceny
Tenable ldentity Exposure los elimina. Los usuarios deben descargar los informes antes de que
Tenable ldentity Exposure genere uno nuevo para el periodo de tiempo especificado y sobrescriba
el anterior.

Para acceder al Centro de informes:

1. En Tenable Identity Exposure, seleccione Sistema > Configuracion.

2. EnInformes, haga clic en Centro de informes.

-11 -
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Se abre un panel con una lista de informes configurados y su informacion asociada, como el
nombre del informe, el tipo, el dominio, el perfil, el periodo, la periodicidad y los correos
electronicos de los destinatarios.

Consulte también

¢ Centro de informes

¢ Set Permissions for a Role

-12-
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Indicadores de exposicion

Tenable Identity Exposure usa indicadores de exposicion (IoE) para medir la madurez de la
seguridad de las infraestructuras de AD y asigna niveles de gravedad al flujo de eventos que
supervisa y analiza. Tenable Identity Exposure desencadena alertas cuando detecta regresiones de
seguridad.

Estos IoE estan preconfigurados y cualquier desviacion de las normas establecidas desencadena
las alertas correspondientes.
Para mostrar los IoE:
1. En Tenable Identity Exposure, haga clic en Indicadores de exposicién en el panel de
navegacion.

Se abre el panel Indicadores de exposicion. De manera predeterminada, Tenable Identity
Exposure muestra solo los |I0E que contienen anomalias.

2. (Opcional) Para mostrar todos los IoE, haga clic en el conmutador Mostrar todos los
indicadores para establecerlo en Si.

X @tenable’ |dentity Exposure @% gﬁ e @

Indicadores de exposicion
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& Inico
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O Centro de exposicién ® Critica
& Andlisis de ruta de ataque Controladores de dominio administrados per usuarios Comprobar los permisos de objetos y archivos de GPO Grupo principal de usuarios
flegitimos sensibles Comprueba que el grupo principal de los usuarios no haya
Active Directory seasegura de que los cambiado,
88 Tableros de control
o Trail Flow
A 5dominios. Complejidad ) Complejidad %) A 4 dominios Complejidad )
& Indicadores de exposicion (AD)
T e Errores de configuracién peligrosos de AD CS Verificar los permisos relacionados con cuentas de Aplicacién de politicas de contrasefias débiles en los
Enumere los permisos peligrosos y los pardmetros con Microsoft Entra Connect usuarios
£y Topologia o definidos en las cuentas de Algunas politi ue se aplican en cuentas

onfiguracion rela la . que
blica (PKI) de Active Directory Certificate Microsoft Entra Connect estén equilibrados.
4+ Ruta de ataque de AD

Entra ID
A 3dominios Complejidad T A ALSID Complejidad Ty

& Indicadores de exposicion (Entr.
Permisos de objetos rafz que permiten ataques similares
aDCSyne

45 dominios Complejidad () | & 4 dominios complejidad (1) | &5 dominios Complejidad ¢T)

Los IoE de Tenable Identity Exposure vienen con una variedad de funcionalidades disefiadas para
mejorar las capacidades de investigacion:

-13-
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* Busqueda y filtros: aplique filtros basados en el bosque y el dominio para explorar los |oE sin
esfuerzo.

* Funcionalidad de exportacién: el objeto anomalo le permitira exportar los IoE en formato
CSV.

* Accién ante incidentes de IoE: quite una exposicién de la whitelist o vuelva a habilitarla.
Los datos de los IoE incluyen:

» Seccién de informacidn: en esta seccion encontrara un resumen ejecutivo sobre cada
indicador de exposicion (loE), incluidas las herramientas de ataque conocidas, los dominios
afectados y la documentacion pertinente.

¢ Detalles de la vulnerabilidad: en esta seccién se ofrece informacién mas detallada sobre el
error de configuracion de Active Directory.

* Objetos anémalos: en esta seccion se destacan los errores de configuracion de Active
Directory que pueden contribuir a superficies de ataque mas amplias.

* Recomendacion: esta seccion lo guia por las estrategias de configuracion efectivas para
minimizar la superficie de ataque.

Nivel de gravedad

Los niveles de gravedad le permiten evaluar la gravedad de las vulnerabilidades detectadas y
priorizar las acciones de correccion.

En el panel Indicadores de exposicion, los IoE se muestran de la siguiente manera:
* Por nivel de gravedad con cédigos de colores.

* Endireccién vertical: del mas grave al menos grave (rojo para la prioridad maxima y azul para
la prioridad minima).

* Endireccién horizontal: del mas complejo al menos complejo. Tenable Identity Exposure
calcula el indicador de complejidad de forma dinamica para indicar el nivel de dificultad para
corregir el loE anémalo.

Gravedad Descripcion

-14 -
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Critica: rojo Muestra como prevenir los ataques y el riesgo de Active Directory por parte
de ciertos usuarios sin privilegios.

Alta: naranja Se ocupa de técnicas posteriores a la explotaciéon que conducen al robo de
credenciales o a la evasion de la seguridad, o de técnicas de explotacion
que requieren encadenamiento para ser peligrosas.

Media: amarillo Indica un riesgo limitado para la infraestructura de Active Directory.

Baja: azul Muestra practicas recomendadas de seguridad. Ciertos contextos
empresariales pueden permitir anomalias de bajo impacto que no
necesariamente afecten la seguridad de AD. Estas anomalias tienen un
impacto en la instancia de AD solo si un administrador comete un error,
como activar una cuenta inactiva.

Priorizacion de la correccién

Los esfuerzos de correccién se centran en los |IoE de alta gravedad que el sistema detecto.
Ademas, puede priorizar aun mas dentro de la categoria critica por medio del medidor de riesgo
incluido en el loE.

Cuentas con contrasefas que no vencen nunca

Comprueba las cuentas que tienen la marca de propiedad
DONT_EXPIRE_PASSWORD en el atributo
userAccountControl, que permite el uso indefinido de la
misma contrasena, lo que omite las politicas de renovacion
de contrasefas.

A 5 dominios Complejidad 1)

Si cree que el IoE se ubica dentro del ambito de competencia 0 mandato operativo de su
organizacion, puede incluirlo en la lista de permitidos.

Caso de uso

El siguiente caso de uso se centra en el IoE denominado “Cuentas con contrasefas que no vencen
nunca”.

1. Cuando Tenable Identity Exposure marca un IoE, aparece en el panel “Indicadores de
exposicion”:

-15-
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Detecta cuentas inactivas sin usar que pueden generar
riesgos de seguridad.

A 5 dominios

Atributo AdminCount definido en usuarios estandar

Comprueba el atributo adminCount en cuentas dadas de
baja, lo que lleva a problemas de permisos que son dificiles
de administrar.

4 4 dominios
Configuracién de Kerberos en una cuenta de usuario

Detecta las cuentas que usan una configuracién débil de
Kerberos.

A 5 dominios.

Active Directory

Microsoft Entra ID

Se asegura de que el dominio haya implementado medidas
de endurecimiento para protegerse frente al ransomware.

Complejidad () A 5 dominios Complejidad ()

Cuenta de usuario con contrasefia antigua
Comprueba las actualizaciones periddicas de todas las

contrasefas de cuentas activas en Active Directory para
reducir el riesgo de robo de credenciales.

Complejidad ) A 5 dominios Complejidad (T

Contrasefias reversibles

Comprueba que no pueda habilitarse la opcién para
almacenar contrasefias en un formato reversible.

Complejidad (T 4 5 dominios Complejidad (T

Dominio sin GPO de endurecimiento de equipos

Comprueba que los GPO de endurecimiento se hayan
implementado en el dominio.

Compruebe que los usuarios normales no puedan unir
equipos externos al dominio

A 5dominios Complejidad )

Errores de configuracién en cuentas de servicios

Muestra errores de configuracién potenciales de las
cuentas de servicios de dominio.

A 3 dominios Complejidad T

Contraseias reversibles en GPO

Comprueba que las preferencias de los GPO no permitan
contrasefias en un formato reversible

A 2 dominios Complejidad (T

predeterminada

Comprueba los usos recientes de la cuenta de
administrador integrada.

A & dominios Complejidad ()

6n de cuentas locales

Garantiza la administracién sequra y centralizada de las
cuentas administrativas locales mediante LAPS.

A 5 dominios Complejidad T

Cuentas con contrasefias que no vencen nunca
Comprueba las cuentas que tienen la marca de propiedad
DONT_EXPIRE_PASSWORD en el atributo
userAccountControl, que permite el uso indefinido de la
misma contrasefia, lo que omite las politicas de renovacién
de contrasefias.

A 5 dominios Complejidad (T

2. Para obtener mas informacién sobre el IoE, haga clic en él para acceder a detalles

adicionales. Dentro de la pagina de informacion, encontrara un resumen ejecutivo con una

descripcion general concisa, detalles sobre posibles herramientas de ataque asociadas con el

loE, los dominios afectados y documentacion pertinente para ayudarlo a comprendery

abordar el problema de manera eficaz.
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Indicadores de exposicin

A5do

Usore
predef

Compr,

adminj

A4do

Admin

Garant
cuent3

A 5do

Cuent:

Compr]

Detalles del indicador X

Nombre
Cuentas con contrasefias que no vencen nunca

©

Informacién Detalles de |a vulnerabilidad Objetos andmalos Recomendaciones

RESUMEN EJECUTIVO

Las cuentas de Active Directory deben seguir una politica global de renovacién de contrasefias que les prohiba seguir de manera indefinida

sin cambiar Ia contrasefa.
DOCUMENTOS

[ Best Practices for Enforcing Password Policies

O Configuring Passwaord Palicies

HERRAMIENTAS CONOCIDAS DE ATACANTES

mimikatz
Gentil Kiwi

Gravedad
Media

DOMINIOS AFECTADOS

LALSID.CCIRP Forest (prod)
L A ALSID
A Japan Domain @ Alsid corp

KHLAB forest
L 4 KHLAB

LTCO RP Forest

Ao

Estado

LJVAU Forest

4 TCORP Domain 4 TKLab

4. Para obtener mas detalles sobre el IoE, haga clic en la pestaia “Detalles de la vulnerabilidad”.
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Indicadores de exposicin Detalles delindicador X
Nombre
) anad Cuentas con contrasefas que no vencen nunca
2 Informacion Detalles de la vulnerabilidad Objetos andmalos

Admin

Garant

O
& cventd DETALLES DE LA VULNERABILIDAD

O

Gravedad

Media

Recomendaciones

Estado

Una politica de renovacion de contrasenas asegura cambios periddicos de las contrasenias para evitar los ataques. Usar la misma contrasena durante mucho tiempo aumenta el riesgo de vulneracién.

@%g:\ o 8@

Deteccion més reciente
19:17:03, 2024-12-23

La marca de propiedad DONT_EXPIRE_PASSHORD en el atributo userAccountControl. permite que las cuentas eviten Ia propiedad de antigiiedad maxima para usar la misma contrasena indefinidamente, a pesar de una politica activa de renovacion de contrasefias. Este atributo no debe

g8 ASdo  aplicarse nunca para cuentas de usuario ni de administrador. Para las cuentas de servicio, los cambios de contrasena pueden afectar el inicio de sesién en aplicaciones,

@ Consulte la lista de anomalias para las cuentas activas con la marca de propiedad DONT_EXPIRE_PASSHORD en el atributo userAccountControl. Este indicador de exposicion solo informa las cuentas de usuario y de equipo activas y excluye las cuentas deshabilitadas.

Cuent!

5. Para verificar qué cuentas tienen habilitada la opcidén “Cuentas con contrasefas que no

vencen nunca”, haga clic en “Objetos anomalos”. Esta accion le permitira acceder a una lista

de cuentas que tienen esta configuracion dentro de su sistema.
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aa A5do|
LDAP user
® LDAP user
Cuent/
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Compy LoAP user
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¢] userAd LDAP user
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de con LDAP user
& A5da LDAP user.
LDAP user
LDAP user
® Baja
LDAP user

Gravedad

Media

Recomendaciones

Estado

5/5 dominios > 2/2 motivos >

Dominio Motivos

4 Japan Domain @ Alsid corp (T )

@% o8

Deteccién mds reciente

19:17:03, 2024-12-23

gnorados.

A Japan Domain @ Alsid.corp
4 Japan Domain @ Alsidcorp
& Japan Domain @ Alsidcorp
& Japan Domain @ Alsidcorp
oo Ay
& Japan Domain @ Alsidcorp
e e Ay
& Japan Domain @ Alsidcorp

4 Japan Domain @ Alsid corp

4 Japan Domain @ Alsid corp (e

6. Haga clic en el objeto andmalo para ver las cuentas que el IoE marco.

Otenable Identity Exposure

I1f

VVVVVVVVVVY

@% o 8Q

Indicadores de exposicién | Detalles del indicador X
@ Nombre Gravedad Estado Deteccién mds reciente
3 o Cuentas con contrasefias que no vencen nunca Media 19:17:03,2024-12-23

2

Admi Informacién Detalles de la vulnerabilidad Objetos anémalos Recomendaciones

min
0 .
2= OBJETOS ANOMALOS
4 cuenta
&% Escriba una expresisn 5/5 dominios > 2/2 motivos > Ignorados ()
v Tipo Objeto Ruta Dominio Motivos
Asdo
LoAe & Japan Domain @ Alsidcorp v
Cuenti o
SIN OBLIGACION DE CAMBIAR LA CONTRASENA 04:01:40,2023-07-06 | @ v

Compr

DONT, La cuenta de usuario Guest contiene el valor DONT_EXPIRE en su atributo userAccountControl, lo que excluye la cuenta de toda politica de renovacién de contraseias. Ademds, ya que la cuenta no contiene ningin valor SMARTCARD_REQUIRED en el atributo

userA¢ dado, esto implica que no admite el uso de tarjetas inteligentes. Existe la posibilidad de que la cuenta de usuario use una contrasefa vulnerable a ataques de fuerza bruta
. misma
£ de con
& asad v Seleccionar la pagina actual

7. Consulte a su administrador de Active Directory para comprender por qué la cuenta afectada

tiene habilitada la opcion “Cuentas con contrasefas que no vencen nunca’.
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8. Segun la respuesta, puede elegir incluir la cuenta en la whitelist o ayudar a su administrador

de Active Directory a hacer recomendaciones para solucionar el problema.

9. Para obtener recomendaciones, puede consultar la secciéon de recomendaciones del IoE.

= (Otenable dentity Exposure ® % gﬁ &

Indicadores de exposicion Detalles del indicador ~ X'
@ Nombre Gravedad Estado

& pand Cuentas con contrasefias que no vencen nunca Media [ o cumpie
| Informacién Detalles de la vulnerabilidad Objetos anémalos Recomendaciones
o Admin

G ot

=" RESUMEN EJECUTIVO

€ cuenta

Una politica de vencimiento de contrasenas limita el riesgo de que un atacante adivine o descifre una contrasena antes de que cambie. Todas las cuentas de usuario y de administrador deben seguir esta politica sin excepciones.

Deteccién mas reciente
19:17:03, 2024-12-23

Las cuentas de servicio pueden presentar desafios particulares, ya que exigen especial atencién. En el caso de que |a contrasena de una cuenta de servicio venza y el desarrollador de la aplicacién o la haya actualizado, el servicio podria dejar de funcionar correctamente. Para evitar

A5do dichainterrupcion, debe ponerse en préctica un proceso especifico para actualizar la contrasenia manualmente
DETALLES
Cuent,

Compr  Exija una politica de renovacién de contrasenas para todas las cuentas de la infraestructura de directorios con el fin de reducir el riesgo de robo de identidades y fimitar la ventana de tiempo para el criptoandlisis en caso de vulneracién de una contrasefia
DONT,

misma

de forma rigida en la aplicacién misma)

v a@s =

UserAf Al usar un sistema operativo Windows, el limite de antigiiedad méxima de las contrasefias solo funcionard si se puso en préctica una poltica de renovacion de contrasefias. Esta polftica tiene que aplicarse en todas las cuentas, induidas las de usuarios, administradores y servicios.

deconl o respecto a las cuentas de servicio, también tienen que cambiar de contrasena periddicamente. Sin embargo, algunos hibitos de desarrollo de riesgo pueden provocar efectos secundarios en caso de renovacion de las contrasenias (por ejemplo, cuando |a contrasena est codificada

asdo
Las cuentas de servicio también tienen que cambiar de contrasefia periédicamente, pero puede haber problemas si la contrasenia est3 codificada de forma rigida en una aplicacion.
* i ) . .
Para evitar problemas, es crear unallista de todas itas de servicio y sus asociadas. Luego, antes de aplicar una politica de renovacién de contrasenas, consulte al equipo de desarrollo para asegurarse de que se haya puesto en prctica un proceso de
Cuent, renovacion de las contrasefias.
compr
P!  DOCUMENTOS
deshat

No hay ningin documento disponible.

10. Sila cuenta tiene una excepcion o se sabe que funciona segun lo esperado, puede ignorar el
loE; para ello, vaya a Objeto anédmalo > seleccione la anomalia correspondiente > Ignorar el

objeto seleccionado o dejar de ignorar el objeto seleccionado, segun el requisito.

Consulte también

* Indicators of Exposure

» Tutorial en video sobre indicadores de exposicidon

¢ Customize an Indicator
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Indicadores de ataque

Los indicadores de ataque (IoA) de Tenable Identity Exposure ayudan a su organizacion a detectar
y adoptar medidas inmediatas cuando las técnicas de explotacion mas avanzadas intentan poner
en peligro sus infraestructuras de Active Directory (AD), entre ellas:

* Tres incidentes principales: una presentacion unificada de loA muestra una linea temporal
en tiempo real junto con los tres principales incidentes que han afectado a su instancia de AD,
asi como la distribucion de los ataques, todo dentro de una unica interfaz.

* Detalles sobre el lI0A: dentro de Tenable Identity Exposure, el panel de 10A brinda
informacion sobre los ataques que han tenido lugar dentro de su instancia de AD.

* Incidentes que involucran a I0A: la lista de incidentes de I0A ofrece detalles completos sobre
ataques especificos dirigidos a su instancia de AD. Esta informacion le permitira responder de
manera adecuada segun el nivel de gravedad del I0A.

Los indicadores de ataque vienen con una variedad de funcionalidades disefiadas para mejorar sus
capacidades de investigacion:

* Busqueda y filtros: explore sin esfuerzo el loA mediante la linea temporal o aplique filtros
basados en bosques, dominios y nivel de criticidad para obtener resultados eficientes y
segmentados.

» Capacidad de exportacion: permite la exportacion de datos de los IoA en formatos PDF, CSV
o PPTX.

* Modificar el tipo de grafico: ofrece la opcidn de cambiar el tipo de grafico, lo que le permite
mostrar la distribucién de la gravedad del ataque o los tres ataques principales junto con el
numero correspondiente de veces que ocurrieron.

* Accién sobre incidentes de I0A: le permite seleccionar un incidente para cerrarlo o reabrirlo.
Nivel de gravedad

Tenable Identity Exposure detecta y asigna niveles de gravedad a los ataques:

Nivel Descripcion

Critico: rojo  Se detecto un ataque posterior a la explotacion probado que requiere la
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dominacion del dominio como requisito previo.

Alto: Se detectd un ataque importante que permite que un atacante logre la
naranja dominacion del dominio.

Medio: El oA se relaciona con un ataque que podria conducir a un escalamiento
amarillo peligroso de privilegios o permitir el acceso a recursos confidenciales.
Bajo: azul Alerta sobre comportamientos sospechosos relacionados con acciones de

reconocimiento o incidentes de bajo impacto.

Priorizacion de la correccién

Reconozca los |0A criticos y de alto impacto que se alinean con sus inquietudes y riesgos de
seguridad especificos.

Para mitigar el riesgo de falsos positivos o de pasarse por alto ataques legitimos, es fundamental
calibrar los oA en funcidn del entorno en particular. Esto implica:

* Ajustar los umbrales: calibre la sensibilidad de los I0A para reducir los falsos positivos y
garantizar asi que las alertas sean pertinentes y puedan atenderse.

* Agregar cuentas y actividades a whitelists: excluya las actividades legitimas para que no
activen los l0A, lo que mejora la precision de las alertas y agiliza las investigaciones.

* Correlacionar los |oA: analice las relaciones entre los distintos I0A para detectar patrones de
ataque mas amplios.

Sugerencia: Consulte Tenable Identity Exposure Indicators of Attack Reference Guide (Guia de referencia
de indicadores de ataque de Tenable Identity Exposure) (disponible en https://es-
la.tenable.com/downloads/identity-exposure) para obtener mas detalles sobre las opciones y los valores
recomendados. Aplique estas opciones y valores a cada IoA del perfil de seguridad.

Caso de uso

1. Tras activar un loA, seleccione “Indicadores de ataque” en el panel de navegacion o haga clic
en el icono de la campana ubicado en la parte superior derecha de la pagina de inicio.

@,
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ALERTAS X
Alertas de exposicion Alertas de ataque
0 Alertas mas recientes Mostrar archivadas (_
DCSynic 22:52:13, 2024-11-18
s a0
DCSynic 22:0513, 2024-11-18
s a0
DCSync 211813, 2024-11-18
s a0

Cada indicador le brindara informacion detallada sobre el incidente y le permitira tomar las
medidas adecuadas después de la revision:

° Cuando tuvo lugar el ataque.

° Descripcidn del ataque.

° Origen del ataque.

° Obijetivo del ataque.

° Informacién de MITRE ATT&CK®.
° Reglas de deteccion YARA.

° Recursos adicionales.

Seleccione “Detalles” para acceder a la pestafia “Descripcion”, como se ilustra en este
ejemplo, centrandose en “Enumeracion de Administradores locales”.
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@tenable Identity Exposure

Indicadores de ataque | Lista deincidentes X
Incidentes relacionados con el dominio
’ ALSID
0
Q  Buscar un origen o un destino
& <
| Fecha Origen Vector de ataque Destino Nombre del ataque
APJLAB-TOOLS de-vm
88 Ordenar por o 0 o0 A o IDCSV“‘
- ALSID.CORR
APJLAB-TOOLS A dc-vm DCSync
ALSID ¢ D : A ooz | v
M Distriby
APJLAB-TOOLS de-vm
M . i o L tases v A | |DCSync
] - Ao
Medi . | DCsync
* Bajo

v ogh o8B

17 indicadores > Incidentes cerrados () Ac

Dominio

ALSID.CORP Forest (prod)
@ A ALSID

ALSID.CORP Forest (prod)

> Detalles
AALSID

ALSID.CORP Forest (prod) > Detalles
A ALSID

ALSID.CORP Forest (prod) > Detalles

A ALSID

4. En la pestana “Descripcion” se proporciona informacion sobre ataques especificos a su

instancia de Active Directory (AD).

Indicadores de ataque Lista deincidentes X

Incidentes relacionados con el dominio
Hora I
ALSID

Q Buscar un origen o un destino

Jo

e

{ Fecha Origen Vector de ataque Destino

que DCSync. Es p

88 Ordenar por ¢
w
ALSID.CORP,
¢ Reglas de deteccién YARA
Y ALsID
2
= <
@ I Distriby Descripcidn del incidente
@
& =
g it El comando DCSync en Mimikatz permite que un atacante simule un controlador de dominio y recupere los hashes de contrasefas
& el - Ao y las claves de cifrado de otros controladores de dominio sin ejecutar ningdn cédigo en el objetivo.
[=]
] - vedi
Ed ed La cuenta de sneaky@alsid.corp se us6 para iniciar un ataque DCSync. Es posible que algunos secretos criticos de AD se hayan
® Bajo sincronizado durante el ataque. El ataque se lanzo desde la maquina APILAB-TOOLS (10.200.200.5) y se dirigid a dc-vm
& (10.0.2.34)
3ataqq Informacién de MITRE ATT&CK®

® DCSy
« Identificador:T1003.006
+ Subtécnica de:T1003
® Camt « Tactica: TAOOO6
{ « Plataforma: Windows

® Gold¢

« Permiso necesario:administrador

17/17 indicad

Nombre del ataque Dominio

ALSID.CORP Forest (prod)

DCSync L aAsip

RECURSOS ADICIONALES

[ MITRE ATT&CK description

D Microsoft - MS-DRSR explained

D ADsecurity.org - Mimikatz DCSync Usage, Exploitation and Detection
D harmjoy.net - Mimikatz and DCSync and ExtraSids

5. En la pestana “Reglas de deteccion YARA” se brinda informacion sobre las reglas YARA
empleadas por Tenable ldentity Exposure para detectar ataques a Active Directory en el nivel
de red, lo que mejora las capacidades de deteccion generales de Tenable Identity Exposure.
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Indicadores de ataque

< =0 ®

Ordenar por

ALSID.CORP

ALSID

Distribu

® Critiq

oo
oo
@
4
(%)

3
2
=
%
2
S
[iq
Q
©
<]
[¥]
]
q
)
<

* Alto
Medil

® Bajo

3ataqt

e DCsy

® Colde

Fecha

Lista de incidentes X

Incidentes relacionados con el dominio
ALSID

Q  Buscar un origen o un destino

Origen Vector de ataque Destino Nombre del ataque
[ APseTooLs R A o Desyne
102002005 100234
Descripcién Reglas de deteccién YARA
1 rul ikat
{
eta:
description imikat
author = "Benjamin DELPY (gentilkiwi)"
tool_author = "Benjamin DELPY (gentilkiwi)"
trings:
Sexe_x86_1 = {89 71 04 89 [0-3] 30 8d @4 bd }
10 $exe_x86_2 = { 8b 4d e? 8b 45 f4 89 75 e? 89 @1 85 ff 74 }
11
12 Sexe_x64_1 = { 33 ff 42 89 37 42 8b 3 45 85 c? 74}

1717 indicadore

Dominio

ALSID.CORP Forest (prod)
A ALSID

6. Colabore con el administrador de Active Directory o la parte interesada pertinente para

examinar y resolver el incidente, decidir si cerrarlo o reabrirlo e implementar medidas para
evitar que vuelva a ocurrir.

7. Sise trata de un ataque reconocido o autorizado, tiene la opcidén de personalizar el IoA en
consecuencia para evitar que este lo marque en instancias futuras.

Consulte también

¢ |Indicators of Attack

e Customize an Indicator

e Tutorial en video sobre indicadores de ataque
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O
Compatibilidad con Microsoft Entra ID

Ademas de Active Directory, Tenable Identity Exposure admite Microsoft Entra ID (anteriormente,
Azure AD o AAD) para ampliar el ambito de las identidades en una organizacion. Esta funcionalidad
aprovecha nuevos indicadores de exposicion que se centran en los riesgos especificos de Microsoft
Entra ID.

Para integrar Microsoft Entra ID en Tenable Identity Exposure, siga de cerca este proceso de
incorporacion:

1. Cumplir con los Requisitos previos.

2. Comprobar los Permisos.
3. Comprobar los Flujos de red.

4. Configurar las opciones de Microsoft Entra |ID

5. Activar la compatibilidad con Microsoft Entra ID

6. Habilitar escaneos de inquilinos

Requisitos previos

Necesita una cuenta de Tenable Cloud para iniciar sesion en “cloud.tenable.com” y usar la
funcionalidad de compatibilidad con Microsoft Entra ID. Esta cuenta de Tenable Cloud es la misma
direccion de correo electronico usada para el correo electrénico de bienvenida. Si no conoce su
direccion de correo electronico para “cloud.tenable.com”, pdngase en contacto con Soporte. Todos
los clientes que tengan una licencia valida (local o SaaS) pueden acceder a Tenable Cloud en
“cloud.tenable.com”. Esta cuenta le permite configurar los escaneos de Tenable para su instancia
de Microsoft Entra ID y recopilar los resultados de los escaneos.

Nota: No necesita una licencia de Tenable Vulnerability Management valida para acceder a Tenable
Cloud, alcanza con una licencia de Tenable Identity Exposure (local o SaaS) independiente actualmente
valida.

Nota: Tenable Identity Exposure no es compatible con Microsoft Entra ID en las nubes nacionales,
incluidas las areas dedicadas de los Gobiernos de EE. UU. y China. Microsoft Entra ID ofrece nubes
nacionales, que son instancias fisicamente aisladas de Azure disefiadas para necesidades normativas y
de cumplimiento especificas. Tenable Identity Exposure solo es compatible con el entorno global de
Microsoft Entra ID, excluida la nube nacional de China y la nube nacional del Gobierno de EE. UU. Para
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obtener mas informacion sobre las nubes nacionales de Microsoft Entra ID, consulte Autenticacion Microsoft
Entra y nubes nacionales- Microsoft Identity Platform.

Permisos

La compatibilidad de Microsoft Entra ID requiere la recopilacién de datos de Microsoft Entra ID,
COmo usuarios, grupos, aplicaciones, entidades de servicio, roles, permisos, politicas, registros, etc.
Recopila estos datos mediante Microsoft Graph APl y las credenciales de la entidad de servicio
siguiendo las recomendaciones de Microsoft.

* Debe iniciar sesion en Microsoft Entra ID como usuario con permisos para conceder el
consentimiento del administrador para todo el inquilino en Microsoft Graph, que debe tener
el rol de Administrador global o Administrador de roles privilegiados (o cualquier rol
personalizado con los permisos adecuados), segun Microsoft.

* Para acceder a la configuracion y a la visualizacidon de datos de Microsoft Entra ID, su rol de
usuario de Tenable Identity Exposure debe tener los permisos adecuados. Para obtener
mas informacion, consulte Set Permissions for a Role.

Flujos de red

Permita las siguientes direcciones en el puerto 443 saliente del servidor de Security Engine Node
para activar la compatibilidad con Entra ID:

¢ sensor.cloud.tenable.com

¢ cloud.tenable.com

Recuento de licencias

Tenable no cuenta las identidades duplicadas para la licencia solo cuando la funcionalidad de
sincronizacion de Tenable Cloud esta habilitada. Sin esta funcionalidad, no puede hacer coincidir
las cuentas de Microsoft Entra ID y Active Directory, lo que hace que cuente cada cuenta por
separado.

* Sin sincronizacion de Tenable Cloud: un unico usuario que tenga tanto una cuenta de AD
como una cuenta de Entra ID se cuenta como dos usuarios independientes en lo que respecta
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a la licencia.

* Con la sincronizacion de Tenable Cloud habilitada: el sistema consolida varias cuentas en
una unica identidad, lo que garantiza que un usuario que tenga varias cuentas se cuente solo
una vez.

Configurar las opciones de Microsoft Entra ID

Siga los procedimientos a continuacién (adaptados a partir de la documentacion de Microsoft Inicio
rapido: Registro de una aplicacién en la plataforma de identidad de Microsoft) para configurar todas

las opciones necesarias en Microsoft Entra ID.

1. Crear una aplicacion:

a. En el portal de administracion de Azure, abra la pagina Registros de aplicaciones.

b. Haga clic en + Nuevo registro.

c. Asigne un nombre a la aplicacion (ejemplo: “Tenable Identity Collector”). Para las demas
opciones, puede dejar los valores predeterminados tal como estan.

d. Haga clic en Registrar.

e. Enlapagina “Descripcidon general”’ de esta aplicacion recién creada, anote el “Id. de la
aplicacion (cliente)” y el “Id. del directorio (inquilino)”, que necesitara mas adelante en el
paso Para agregar un nuevo inquilino de Microsoft Entra ID:.

Precaucién: Para que la configuracion funcione, asegurese de seleccionar el Id. de la
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| aplicacién y no el Id. del objeto.

i Tenable identity collector # ®
£ Sesch @ peete E Endpoints 5] Praveew festures
| B overview
v Esperitialy
s Quickstart
Dusplay name Cheit el
A Ienegration assistant Tenable idertity collector 0 certificate 4 secrel
¥ Disgnose and sobve probllems | Apphication iclient) 1D | Bedirect Uz
i o - Akl 3 Recirect UR)
' Manage ObectiD I Apgplication ID URI
B eranding & properies = L) A an &pebcation 1D URI

Managed spplicatio

Eenatie ientity collecior

Drirectary (Renant] I0
2 Authentication

Certificates & secrets Supported account types

My crgynizaiicn ooy
! Token configuration

B AP pRIvEong e Starting bone 30vh, 2020 we will rs langer add any new featunes 1 Asure Active Disectony Authentication Libeary [ADAL) and Azure Astive Dinectory Graph We i
will Comtit 1 prescie bechascal SUppont and secunity updates but we wil o longer provide festure updates. Applicatons will need b ke upgraded 1o
&b Expose an A1 Microsoft Authentication Library (MEAL) and Microsoft Gragh, Leson moce
B app roles
Get Started Dracumentation
S Oramars

&, Roles and acministrators

B Marifest Build your application with the Microsoft identity platform
' Suppont + Treubieshodting The Micrasoft identity platform is an authenbication seraice. open-source kbraries, and application management
Tels, You can oreate modern, Mandiedd-bated uthenticaion sehuliond, 300esd and protect AP, snd add Sign-

& n Ul 1}
& New sppon reques i 0T OUr USers and CUSTOMErs, Learn monerT

2. Agregar credenciales a la aplicacion:

a. En el portal de administracion de Azure, abra la pagina Registros de aplicaciones.

b. Haga clic en la aplicacion que creo.
c. Enel menude laizquierda, haga clic en Certificados y secretos.
d. Haga clic en + Nuevo secreto de cliente.

e. En el cuadro Descripcién, asigne un nombre practico a este secreto y un valor de
Vencimiento que cumpla con sus politicas. Recuerde renovar este secreto cerca de su
fecha de vencimiento.

f. Guarde el valor secreto en una ubicacion segura, ya que Azure solo lo muestra una vez
y debe volver a crearlo si lo pierde.

3. Asignar permisos a la aplicacioén:

a. En el portal de administracion de Azure, abra la pagina Registros de aplicaciones.

b. Haga clic en la aplicacion que creo.
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c. Enel menude laizquierda, haga clic en Permisos de API.

d. Elimine el permiso User.Read existente:

Home > App registrations > Tenable Identity Collector

—- Tenable Identity Collector | APl permissions  #

e

B overview
& Quickstart

;_' Integration assistant

Manage

B2 eranding & properties

3 Authentication
Certificates & secrets

Il Token configuration

2= API permissions

& Expose an API

O Refresh ,9? Got feedback?

Configured permissions

Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process. The list of configured permissions sheuld include
all the permissions the application needs. Learn more about permissions and consent

+ Adda permission " Grant admin consent for t8gdy

APl / Permissions name Type Description Admin consent requ... Status

~ Microsaft Graph (1)

Delegated ~ Sign in and read user profile No
Remove permission

To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications,

e. Haga clic en + Agregar un permiso:

Home > App registrations > Tenable Identity Collector

—- Tenable Identity Collector | APl permissions =

|P Search

| «

B overview
& Quickstart

;.' Integration assistant

Manage

= B8randing & properties

3 Authentication
Certificates & secrets

Token configuration

2 API| permissions

& Expose an API

App roles
& Owners
ik Roles and administrators

Fil Manifest

O Refresh ,@ Got feedback?

A\ Vou are editing permission(s) to your application, users will have to consent even if they've already done so previously.

Configured permissions

Applications are authorized to call APls when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent

+ Adda permission Grant admin

API / Permissions name Type Description Admin consent requ... Status

No permissions added

To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications.

f. Seleccione Microsoft Graph:
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Request AP| permissions

Select an API

Microsoft APls  APls my organization uses My APls

Commonly used Microsoft APls

Microsoft Graph

e
4‘\ Take advantage of the tremendous amount of data in Office 365, Enterprise Mobility + Security, and Windows 10.
<4

Access Azure AD, Excel, Intune, Qutlook/Exchange, OneDrive, OneMote, SharePoint, Planner, and more through a
single endpaoint.

Azure Communication (™} Azure Rights Management
A DevO
m Services f‘j zure Ueviips k‘_ Services
Rich communicaticn experiences with Integrate with Azure DevQOps and Azure Allow validated users to read and write
the same secure CPaas platform used DevOps server protected content

by Microsoft Teams

g. Seleccione Permisos de aplicacién (no “Permisos delegados”).

Request APl permissions X

{ All APIs
E" Microsoft Graph
https://graph.microsoft.com/ Docs

What type of permissions does your application require?

Delegated permissions Application permissions

Your application needs to access the APl as the signed-in user. Your application runs as a background service or daemon without a
signed-in user.

h. Use la lista o la barra de busqueda para buscar y seleccionar todos los permisos

siguientes:
° AuditLog.Read.All
° Directory.Read.All
°© IdentityProvider.Read.All

° Policy.Read.All
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° Reports.Read.All

° RoleManagement.Read.All

° UserAuthenticationMethod.Read.All
i. Haga clic en Agregar permisos.

j- Haga clic en Otorgar consentimiento de administrador a <nombre del inquilino>y
haga clic en Si para confirmar:

Home » App registrations > Tenable Identity Collector

- Tenable Identity Collector | APl permissions =

‘P Search | « O Refrash ,é‘j Got feedback?

E . : ' ; .
B Overview A\ You are editing permission(s) to your application, users will have to consent even if they've already done so previeusly.

& Quickstart

r'é Integration assistant . -
Configured permissions

Manage Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent

EE Branding & properties

3 Authentication + adda permission | ~* Grant admin consent for
Certificates & secrets API / Permissions name Type Description Admin consent requ... Status
il Token configuration ~ Microsoft Graph (7) o
- API permissians AuditLog.Read All Application  Read all audit log data Yes £ Not granted for Ll
& Expose an API Directory.Read.All Application Read directory data Yes 4\ Not granted for -
App roles IdentityProvider.Read. Al Application  Read identity providers Yes A\ Not granted for
&8 Owners Policy.Read All Application  Read your organization's policies Yes 4\ Not granted for -
i, Roles and administrators ReportsRead All Application  Read all usage reports Ves A\ Not granted for
M Manifest RoleManagement Read.All Application  Read role management data for all RBAC providers Yes 4\ Not granted for -
Support + Troubleshooting UserAuthenticationMethod. Resc Application  Read all users’ authentication methods Ves A\ Mot granted for
&2 Troubleshooting
8 nNew support request To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications,
Home > App registrations > Tenable Identity Collector
—- Tenable Identity Collector | APl permissions =
‘P Search | « O Refresh f—? Got feedback?
1 Overview @ Successiully granted admin consent for the requested permissions.
& Quickstart
z,' Integration assistant
Configured permissions
Manage Applications are authorized to call APIs when they are granted permissions by users/admins as part of the consent process. The list of configured permissions should include
all the permissions the application needs. Learn more about permissions and consent
B2 Branding & properties
3 Authentication + adda permission ~" Grant admin consent for
Certificates & secrets API / Permissions name Type Description Admin consent requ... Status
:|' Token configuration ~ Microsoft Graph (7) o
APl permissions Auditlog.Read All Application  Read all audit log data Yes @ Granted for
@ Expose an API Directory.Read.All Application  Read directory data Yes @ Granted for o
App roles IdentityProvider.Read.All Application  Read identity providers Yes @ Granted for e
&8 Owners PolicyRead All Application  Read your organization's policies Yas @ Granted for o
. Roles and administrators ReportsRead.All Application  Read all usage reports Yes @ Granted for
M Manifest RoleManagement Read All Application  Read role management data for all RBAC providers, Yes @ Granted for ree
Support + Troubleshooting UseruthenticationMethad Reac Application  Read all users' authentication methods Yas, @ Granted for e

P Troubleshooting

B New support request To view and manage consented permissions for individual apps, as well as your tenant's consent settings, try Enterprise applications.
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4. Después de configurar todas las opciones obligatorias en Microsoft Entra ID:

a. En Tenable Vulnerability Management, cree una nueva credencial de tipo “Microsoft

Azure”.

b. Seleccione el método de autenticacion “Clave” e ingrese los valores que recupero en el
procedimiento anterior: ID de inquilino, ID de aplicacion y Secreto de cliente.

Activar la compatibilidad con Microsoft Entra ID

» Para usar Microsoft Entra ID, tiene que activar la funcionalidad en la configuracion de
Tenable ldentity Exposure.

e Para obtener instrucciones, consulte Identity 360, Exposure Center, and Microsoft Entra ID

Support Activation .

Habilitar escaneos de inquilinos

Para agregar un nuevo inquilino de Microsoft Entra ID:

Al agregar un inquilino, se vincula Tenable Identity Exposure con el inquilino de Microsoft Entra ID
para realizar escaneos en ese inquilino.

1. Enla pagina “Configuracion”, haga clic en la pestaina Gestién de inquilinos.
Se abre la pagina Gestion de inquilinos.
2. Haga clic en Agregar un inquilino.

Se abre la pagina Agregar un inquilino.
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= Otenable igentity Exposure

Gestion de inquilinos Agregar un inquilino X

Gestiondere  |NFORMACION PRINCIPAL

Jo

O 5 objetos Nombre del inquilino*
|:§ Namhre Credencial* C Actualizar
Al aaddondemg
Inl ) . — ) o
ALSID TESTC Si la credencial de su inquilino no aparece en la lista desplegable anterior:
apjlabtad.oni 1. Registre la aplicacién en Microsoft Entra ID.
hatase Entra 2. Haga clic en el botén Agregar credencial nueva a continuacion
[a]o] -, ; .
oo TKJV4U Entt para acceder a la configuracion de credenciales en Tenable.io
(Tenable.io > Configuracién > Credenciales).
co 3. En Tenable.io, siga el procedimiento para crear una credencial de
tipo Azure.
@ 4 En Tenable.ad, haga clic en Actualizar para actualizar la lista y
@ seleccione la credencial.
é_)B [ Agregar credencial nueva
@

3. En el cuadro Nombre del inquilino, escriba un nombre.
4. En el cuadro Credenciales, haga clic en la lista desplegable para seleccionar una credencial.
5. Sila credencial no aparece en la lista, puede:

° Crear una en Tenable Vulnerability Management (Tenable Vulnerability Management >
Configuraciéon > Credenciales). Para obtener mas informacion, consulte el
procedimiento para crear una credencial de tipo Azure en Tenable Vulnerability
Management.

° Comprobar que tiene el permiso “Puede usar” o “Puede editar” para la credencial en
Tenable Vulnerability Management. A menos que tenga estos permisos, Tenable
Identity Exposure no muestra la credencial en la lista desplegable.

6. Haga clic en Actualizar para actualizar la lista desplegable de las credenciales.
7. Seleccione la credencial que creo.

8. Haga clic en Agregar.
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Un mensaje confirma que Tenable Identity Exposure agrego el inquilino, que ahora aparece
en la lista de la pagina “Gestion de inquilinos”.

Para habilitar escaneos para el inquilino:

Nota: Los escaneos de inquilinos no se producen en tiempo real y necesitan al menos 45 minutos para que
los datos de Microsoft Entra ID se puedan ver en el Explorador de identidades.

» Seleccione un inquilino de la lista y haga clic en el conmutador para Escaneo habilitado.

Otenable identity Exposure ) gﬂ @ 8 Q

Gestién de retransmisiones Gestidndebosques  Gestiénde dominios  Gestién deinquilnos  Configuracién  Acerca de Informacign legal

0
= Nombre Proveedor Estado del escaneo Ultimo escaneo correcto Habilitar escaneo
iér

aaddondemos onmicrosoft.com Microsoft Entra ID ubre de 2024 1631 ©
ALSID TESTORG Microsoft Entra ID . Miércoles, 23 de octubre de 2024 1635 [ o]

it

Tenable ldentity Exposure solicita un escaneo del inquilino, y los resultados aparecen en la
pagina “Indicador de exposicion”.

I Nota: El tiempo minimo obligatorio de retraso entre dos escaneos es de 30 minutos.
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Ruta de ataque

Tenable ldentity Exposure ofrece varias maneras de visualizar la vulnerabilidad potencial de un
activo empresarial a través de representaciones graficas.

* Ruta de ataque: muestra las posibles rutas que puede tomar un atacante para poner en
riesgo un activo desde un punto de entrada.

* Radio de ataque: muestra los posibles movimientos laterales en la instancia de Active
Directory desde cualquier activo.

* Exposicién de los activos: muestra todas las rutas que potencialmente pueden tomar el
control de un activo.

Comprender la ruta de ataque le permitira detectar los pasos de mitigacidon necesarios para evitar
que los atacantes exploten las vulnerabilidades. Esto podria implicar la colocacion de parches en
los sistemas, el endurecimiento de las configuraciones, la implementacion de controles de acceso
mas estrictos o la generacion de conciencia entre los usuarios.

Beneficios de utilizar las rutas de ataque en Tenable Identity Exposure:

» Seguridad proactiva: ayuda a prever y abordar posibles vectores de ataque antes de que se
exploten.

* Priorizacién: orienta a centrar los esfuerzos de seguridad en las vulnerabilidades y rutas de
ataque mas criticas.

* Visualizacion: ofrece una representacion clara y facil de entender de las relaciones de
seguridad complejas dentro de la instancia de AD.

* Comunicacion: facilita la comunicacion de los riesgos de seguridad a las partes interesadas
al ofrecer evidencia visual de posibles escenarios de ataque.

Para mostrar la ruta de ataque:

Especifique el punto de entrada, que podria ser cualquier activo de la instancia de AD (por ejemplo,
una cuenta de usuario, un equipo o un grupo). Defina el punto de llegada, que representa el activo
que el atacante pretende poner en peligro en ultima instancia (por ejemplo, un controlador de
dominio o un servidor de datos confidenciales).
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1. En Tenable Identity Exposure, haga clic en Ruta de ataque en el menu de la barra lateral.
Aparece el panel Ruta de ataque.

X @tenable‘ Identity Exposure 4 @g,ﬁ o 8@

Ruta de ataque
Seguridad de identidades

2 Identidad 360

Explorar las relaciones de seguridad de AD
., ¢Qué esta buscando? .

Ruta de ataque Radio de ataque Exposicion de los activos

Y Ruta de ataque ayuda que podria emprender un
atacante para alcanzar un acti cial desde un punto de entrada

(0 Centro de exposicién

4 Anilisis de ruta de ataque

Active Directory
B8 Tableros de control
o0 Trail Flow
& Indicadores de exposicién (AD)
O Indicadores de ataque
£) Topologia © Punto de entrada & ® puntode llegada Q
% Ruta de ataque de AD

Entra ID

& Indicadores de exposicion (Entr...

2. En el banner, haga clic en Ruta de ataque.
3. En el cuadro Punto de entrada, escriba el activo del punto de entrada.

4. En el cuadro Punto de llegada, escriba el activo del final de la ruta.
5. Haga clic en el icono .
Tenable ldentity Exposure muestra la ruta de ataque entre los dos activos.

x (Otenable identity Exposure @%gl e EQ

Ruta de ataque @
Sequridad de identidades

@ wido Radiodeataque  Exposiciéndelosactivos 434 Domain Admins © |« % DomainUsers o o
2 Identidad 360
() Centro de exposicién
4 Anilisis de ruta de ataque
Active Directory

oo
88 Tableros de control

o Trail Flow DOMAINADMINS A JAPAN DOMAIN @ ALSIN71on.
# Tiene un derecho de control 1oy USERS A JAPAN DOMAIN @ ALSID.CORP

& Indicadores de exposicién (AD) Toma de control implidta

@ Indicadores de ataque o~ e
£ Topologia T

-3 Ruta de ataque de AD

6. De manera opcional, puede hacer clic en el icono @ para lo siguiente:
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° Hacer clic en el control deslizante Zoom para ajustar la ampliacion de los graficos.

o

Hacer clic en el conmutador Mostrar toda la informacion sobre herramientas de nodos
para ver la informacion sobre los activos.

Para mostrar el radio de ataque:

Tenable ldentity Exposure muestra una representacion grafica de la ruta de ataque potencial,
donde se resaltan las conexiones entre los activos. Cada conexion representa una vulnerabilidad
potencial o un error de configuracion que un atacante podria aprovechar para moverse lateralmente

dentro de la instancia de AD. Puede acercar o alejar la imagen para comprender mejor los detalles
de laruta.

1. En Tenable Identity Exposure, haga clic en Ruta de ataque en el menu de la barra lateral.
Aparece el panel Ruta de ataque.
2. Enel banner, haga clic en Radio de ataque.

3. En el cuadro Buscar un objeto, escriba el nombre de un activo.
. , Q,
4. Hagaclic en el icono .

Tenable ldentity Exposure muestra las conexiones laterales que salen de ese activo:

Ruta de ataque

Ruta deataque (SRR  Exposicion delosactivos 444 Domain Controllers o &

MOSTRAR INFORMACION

Mosts

da la informacidn sobre herramientas de nodos

DENIED RODC PASSWORD REPLICATION GROUP 4 JAPAN DOMAIN @ ALSID.CORP

DOMAIN CONTROLLERS & JAPAN
CN=F4FBE532-9AGD-4DF0-0664-0DIF315672E6 (N=PARTITIONS CN=CONFIGURAIIUN DU=ALSIDUCSLURE & JAPAN

CN=F4FBB532-9A0D-4DF0-0664-9DF 31567266, CN=PARTITIONS CN=CONFIGURATION,DC=ALSID,DC=CORP & ALSID
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5. Haga clic en los iconos en las flechas entre los activos para mostrar las relaciones entre ellos.

Tiene derechos de control

CN=SYSTEM,CN=WELLKNOWN SECURITY F Agregar miembro 5ID,DC=CORP A JAPAN DOMAIN @ ALSID.CORP
Escribir DACL

Propietario de escritura

Miembro de
PAN DOMAIN @ ALSID.CORP
Es propietario ENTERPRISE ADMINS

A ALSID

LOCALADMIN A JAPAN DOMAIN @ ALSID.CORP

Para visualizar la exposicién de los activos:

Cada paso en la ruta de ataque se asocia a una puntuacién de riesgo, que indica la gravedad de la
vulnerabilidad. Esto lo ayuda a priorizar qué rutas representan la amenaza mas importante y
requieren atencion inmediata. También puede hacer clic en puntos de conexion individuales para
obtener mas detalles sobre la vulnerabilidad o el error de configuracién especificos relacionados.

1. En Tenable Identity Exposure, haga clic en Ruta de ataque en el menu de la barra lateral.
Aparece el panel Ruta de ataque.
2. En el banner, haga clic en Exposicién de los activos.

3. En el cuadro Buscar un objeto, escriba el nombre de un activo.
. , Q,
4. Hagaclic en el icono .

Tenable ldentity Exposure muestra las rutas que conducen al activo y las relaciones entre los
activos.
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5. Haga clic en los iconos en las flechas entre los activos para mostrar las relaciones entre ellos.

Ruta de ataque

423 Domain Controllers °

Rutadeataque  Radio de ataque

ADMINISTRATORS A JAPAN DOMAIN @ ALSIDC  ENTERPRISE ADMINS A ALSID

Propi
DOMAIN ADMINS A JAPAN . A JAPAN DOMAIN @ ALSID.CORP

Para anclar una ruta de ataque:

Consulte también

¢ Attack Relations

* |dentifying Tier 0 Assets

¢ Accounts with Attack Paths

e Attack Path Node Types
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Gestion de usuarios

Aspectos clave

* Roles: los roles predeterminados incluyen Administrador, Analista de seguridad, Usuario e
Invitado, cada uno con diferentes permisos. Los roles personalizados permiten un control
detallado para satisfacer necesidades especificas.

* Permisos: los permisos definen qué pueden hacer los usuarios dentro de Tenable Identity
Exposure, asi como a qué partes pueden acceder. Van desde la visualizacion de informes y
tableros de control, pasando por la gestion de usuarios y la configuracion de indicadores,
hasta la realizacion de acciones, como deshabilitar cuentas.

» Ambito: Tenable Identity Exposure permite delimitar permisos para dominios o grupos
especificos o, incluso, objetos individuales dentro de Active Directory. Esto garantiza que los
usuarios solo accedan a datos pertinentes en funcidén de su rol y responsabilidades.

Beneficios

» Seguridad mejorada de Active Directory: el control de acceso detallado minimiza el riesgo
de acceso no autorizado a datos de identidad confidenciales.

* Eficienciay flujos de trabajo mejorados: los usuarios tienen acceso a las herramientas y los
datos que necesitan, lo que agiliza las investigaciones y la respuesta ante incidentes.

* Cumplimiento de normas: el control de acceso basado en roles ayuda a satisfacer los
requisitos de cumplimiento para la gestion de identidades y acceso dentro de Active Directory.

Consulte también

e User Roles
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Integracién de Tenable Identity Exposure

Integre Tenable Identity Exposure en su solucion de SIEM, SOC o SOAR para lograr supervision,
respuestas automatizadas y una mejor gestion de las alertas en tiempo real.

Supervision en tiempo real con la integracion de SYSLOG

Obtenga alertas instantaneas para indicadores de exposicion (IoE) criticos a través de la
integracion fluida de SYSLOG.

Beneficios clave

* Registro centralizado: agrupe eventos de Tenable Identity Exposure con otras soluciones de
seguridad para un analisis integral.

* Notificaciones en tiempo real: reciba notificaciones inmediatas sobre posibles exposiciones
de identidad y ataques.

* Gestion de seguridad mejorada: correlacione eventos de diferentes origenes para identificar
amenazas complejas mas rapidamente.

* Visibilidad de SIEM mejorada: integre los datos de Tenable Identity Exposure sin problemas
en su SIEM para mejorar el conocimiento de la situacién y el analisis de correlaciones.

* Flujo de trabajo optimizado: automatice la clasificacion y la respuesta de alertas en funcién
de los datos de SYSLOG para optimizar las operaciones de seguridad.

Ejemplo de |oE para supervision en tiempo real

* Errores de configuracion peligrosos de AD CS: detecta o identifica cambios en los
servidores de certificados de AD que puedan indicar ataques “Certified Pre-owned”.

» Sanidad de la ejecucién de GPO: detecta e identifica intentos de instalar puertas traseras a
través de la ejecucion de scripts dentro de politicas de grupo.

* Usuarios con permiso para unir equipos al dominio: reconozca la adicién de equipos no
autorizados al dominio, un ataque previo caracteristico de los ataques de puerta trasera
“‘RBCD”.

Automatizacion de la respuesta con plataformas de SOAR
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Aproveche las plataformas de orquestacion, automatizacion y respuesta de seguridad (SOAR)

existentes para ejecutar acciones de correccion automatizadas en funcion de los datos de TIE. Los
principales beneficios son los siguientes:

* Mitigacion rapida: minimice el tiempo de inactividad y los efectos al automatizar las
respuestas a los |oE criticos.

* Eficiencia mejorada: libere a los equipos de seguridad de tareas repetitivas, lo que les
permite centrarse en iniciativas de seguridad estratégicas.

* Medidas de seguridad mejoradas: aborde de forma proactiva los errores de configuracion
detectados y fortalezca su estado de seguridad general.

Importante: La resolucion de problemas o la asistencia en el script de automatizacion estan fuera del

alcance del soporte de Tenable. Para obtener asistencia, comuniquese con nuestro equipo de
Professional Services.
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